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AV EVA HENRIKSEN / EVA SKIPENES
NST — Nasjonalt Senter for Telemedisin, Tromsg

Viren 2003 gjennomfgrte Nasjonalt senter for telemedisin
(NST) i samarbeid med Sentrum legekontor i Tromsg en
risikovurdering av informasjonssikkerheten p et legekon-
tor som er tilknyttet et regionalt helsenett. I denne artikke-
len vil vi framheve noen viktige trusler og sarbarheter ved
datasystem, nettverk og prosedyrer ved tilknytning til eks-
terne nett (f.cks. helsenett) og viktige tiltak for 4 sikre til-
fredsstillende informasjonssikkerhet.

Viktige trusler og sdrbarheter

Helseforetak og andre institusjoner som behandler person-
opplysninger er gjennom personopplysningsforskriften pa-
lagt & gjennomfgre risikovurdering (§ 2—4). Resultatet av ri-
sikovurderingen vil gjpre det enklere & definere riktig niva
pd sikkerhetstiltakene, og vil derfor fungere som et beslut-
ningsunderlag for de som er ansvarlig for at sikkerheten

blir ivaretatt.

En forutsetning for & fi oversikt over hvilke risikoer lege-
kontoret utsettes for med hensyn til informasjonssikkerhet,
er at det finnes et dokumentert styringssystem/kvalitets-
system for informasjonssikkerheten. I et slikt system skal
mél og strategi for informasjonssikkerhet defineres, og det
skal beskrives hvordan sikkerhets-mélene sgkes oppnadd

gjennom rutiner, tekniske installasjoner mm.

En annen forutsetning for & oppnd tilfredsstillende in-
formasjonssikkerheter at det gjennomfgres en risikovurde-
ring som avdekker risikoniviet og behovene for tiltak.
Ved gjennomfgring av en risikovurdering er det viktig
4 tenke pd ulike typer trusler.

I risikovurderingen vi gjennomfgrte sd vi spesielt pa trusler
fra Internett, trusler fra andre aktgrer i helsenettet, trusler
mot nettverkstilknytningen mellom legekontoret og helse-

nettet, trusler internt pd legekontoret, trusler fra omgivel-

sene (strgmbrudd, brann, etc) og trusler gjennom applika-
sjoner (f.eks. program for utveksling av pasientinformasjon

med andre aktgrer).

Risikovurderingen avdekket at de stgrste truslene for et le-
gekontor med tilknytning til et regionalt helsenett er fgl-
gende:
e Auvslgring av pasientinformasjon (brudd p4 taushetsplikten)
¢ ved mangelfull kryptering av informasjon som utveks-
les elektronisk (over eksternt nett)
e dersom uvedkommende fir tilgang til server eller
skjerm med pasientinformasjon
e hvis virus som ikke oppdages og fjernes av antivirussy-
stemene sender pasientinformasjon til uvedkommende
¢ hvis andre enn autoriserte leverandgrer gis fjerntilgang
(via nettet) til server med pasientinformasjon
e ved bruk av «social engineering»
° ved 4 utnytte eventuelle svakheter i nettverket eller in-
terne systemer

° ved 4 bryte sikkerhetsbarrierer

e Tilgjengelighetstrusler
e hvis andre enn autoriserte leverandgrer fir fjerntilgang
til server med pasientinformasjon og fordrsaker slet-
ting/¢delegging av pasientinformasjon (f.eks. gjennom
virus eller annen skadelig kode)
e hvis server med pasientinformasjon eller viktige pro-

gram krasjer og man ikke har gode backup-rutiner

Eksempel pd en gjennomfort risikovurdering finnes pa
NSTs hjemmesider (http:/www.telemed.no/cparticle84896-
4259.html).

Anbefalinger for tiltak

Folgende tiltak bgr vare implementert pd legekontoret for
4 redusere risikoen for sikkerhetsbrudd.
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Anbefalt tiltak

Begrunnelse

To barrierer mot eksterne
nettverk driftet av eksperter

Gode antivirussystem lokalt,

fra profesjonell leverander

Rutinemessig oppgradering
av operativsystem

Kryptering av pasient-
informasjon som
kommuniseres eksternt

Ekstern kommunikasjon
tillates ikke initiert utenfra

Gode prosedyrer for
sikkerhetskopiering (backup)

Gode passordprosedyrer

Oppleering av ansatte
om sikkerhetstrusler

med fortlepende oppdatering

Krav om to barrierer (brannmurer) mot eksterne nett. Dette gjelder ogsa mot helsenettet,
som har mange aktgrer som ikke skal ha tilgang til informasjon pa ditt legekontor.
Brannmurene ber driftes av personell med nadvendig kompetanse, f.eks. fra helsenett-
leverandaren.

Selv om helsenettet sjekker all e-post og internett-trafikk for virus, og fierner kjente
virus, kan de ikke sjekke krypterte forbindelser. Krypteringen hindrer gjenkjenning

av innholdet for utenforstdende (inkludert helsenettoperaterene). Virus kan derfor ikke
gjenkjennes i slike forsendelser, for dekryptering er foretatt hos mottaker. Krav om anti-
virussystem pa legekontoret, og jevnlig oppdatering (minst daglig) fra relevant kilde
(eksempelvis helsenettleverandgren). Server og alle pc-er pa legekontoret ma ha
antivirusprogram installert.

Operativsystem (f.eks. fra Microsoft) inneholder en rekke ukjente sikkerhetshull.

Nar et hull blir oppdaget gir leveranderen ut en sikkerhetspatch (lite dataprogram)

som skal reparere hullet. Samtidig begynner hackere & lage nye virus som skal utnytte
det annonserte sikkerhetshullet. Hvis man er blant de ferste som fér inn de nye virusene
vil ikke antivirussystemet kjenne igjen virusene, og de vil slippe gjennom. Hvis operativ-
systemet ikke har blitt oppgradert med sikkerhetspatchen fer de nye virusene spres star
man i fare for a blir angrepet. Oppgradering av sikkerhetspatcher innen 1 mnd etter at
de blir annonsert vil som regel gi tilstrekkelig sikkerhet mot disse angrepene.

Pasientinformasjon som sendes over eksternt nett skal krypteres i henhold til Data-
tilsynets krav (minimum 128 bits ngkkellengde). Legekontoret ma forsikre seg om at
tjenestene som benyttes for ekstern kommunikasjon ivaretar krypteringskravet.
Dette gjelder bade for e-postlignende tjenester og web-baserte tjenester.

All ekstern kommunikasjon skal initieres fra legekontoret og ikke fra akterer utenfra,
for a hindre uautorisert tilgang til datasystemene pa legekontoret. Unntak for filialer
(utekontor) og hjiemmekontor. Unntakene forutsetter kontrollerte hull i brannmuren
og krever spesielle sikkerhetstiltak. Dette ma administreres/driftes av personell med
tilstrekkelig kompetanse

Mangelfulle backup-systemer kan forérsake tap av hele eller deler av informasjonen
i journalsystemet.

Bar ha to sett med passord for 4 fa tilgang til applikasjoner/program med pasient-
informasjon slik at ikke datadriftspersonale trenger & fa tilgang til pasientinformasjon
nar de vedlikeholder systemene. To sett med passord gjer det ogsé vanskeligere & bryte
seg inn i systemene.

Krav om oppleering av ansatte i bruk av datasystemene og om sikkerhetsrisiko knyttet til
a bruke systemene og tjenester over nett. Aktuelle sikkerhetstrusler er virus via e-post
eller Internet, bruk av samme passord p& Internet som pa legekontorets systemer,
trusler ved fjerndrift av systemene, tilgang til server, skriver eller skjerm med pasient-
informasjon for publikum, rengjgringspersonale, datadriftspersonale, vaktselskap e.l.
Ansvaret for opplaeringen hviler pa virksomheten ved daglig leder (ved mangel p&
formelt utnevnt daglig leder hviler ansvaret pa styreleder for aksjeselskap og den
enkelte lege for kontorfellesskap)

ILLUSTRASJONSFOTO
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En god backup-prosedyre bgr inneholde fglgende:

Rutine Utdypning

Daglig backup Hvem utferer daglig backup, hvordan utfares
den, hvilket medium lagres backup pa, hvor
oppbevares backup (eksempelvis brannsikker
safe), hvor ofte byttes backup-medium, etc.

Ekstern lagring Hvor ofte (eksempelvis hver 3., 4. eller 6.mnd),

av backup hvem utferer ekstern lagring, hvor (bankboks
eller annen sikker oppbevaring)

Testing av Testing av at data blir lagret pa backup-mediet

backup slik det skal

Testing av restore/ Testing av at det lar seg gjere & legge backup

tilbakelegging av tilbake pa server p& en kontrollert mate. Hvor

backup lang tid tar det? Hvilken kompetanse kreves?
Hvilket utstyr kreves?
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En god passordprosedyre bgr oppfylle fplgende krav:

TRUSLER MOT DATASIKKERHTEN VED LEGEKONTOR

Krav Begrunnelse

Personlige passord (alle
brukere har forskjellig passord)

Passord holdes hemmelig

To sett med passord
for a na pasientdata

Krav til lengde og
format pa passord

Forbud mot a bruke
lokalt passord pa Internett

Regelmessig bytte av passord

navn og passord for brukere
som slutter

Den enkelte bruker er ansvarlig for det den gjer i datasystemene.
Systemene ma derfor kunne skille mellom hvem som til enhver tid er inne.
Ingen skal kunne gjgre noe i en annens navn
Ett passord for & logge seg pa pc eller lokalnett og ett ekstra for a logge seg pa pasient-
systemer gjer det mulig for driftspersonale og andre & logge seg pa systemet uten a fa
tilgang til pasientinformasjon. To sett med passord gjer det ogsa vanskeligere a bryte
seg inn i systemer med pasientinformasjon.
Gratis programvare som pa fa sekunder knekker passord som er utformet som ord i
ordbgker er tilgjengelig pa Internet. Passord bar derfor inneholde kombinasjon av
bokstaver, tall og evt. andre tegn, og vi anbefaler minimum 7 tegn.

Noen Internett-steder er opprettet for at eierne skal samle brukernavn og passord som
kan brukes til & trenge inn i datasystemene til kundene. Passord som brukes pa lege
kontoret bar derfor ikke benyttes andre steder.

Passord ber skiftes, helst flere ganger arlig, i tilfelle noen har klart & gjette/fa tilgang til
passordet ditt uten at du har oppdaget det.

Rutinemessig sletting av bruker-  Personer som ikke jobber ved legekontoret skal ikke ha brukernavn og passord som gir
tilgang til systemene.

Vianbefaler alle legekontor & gjennomfgre en lokal risikovur-
dering av sikkerhetstruslene nevnt i denne artikkelen, dersom
dette ikke allerede er gjort. Vi anbefaler ogsd at det gjgres en

gjennomgang av alle rutiner og prosedyrer som har betydning

for datasikkerheten.

Har du kommentarer, reaksjoner eller spgrsmal om
artikkelen? Inspirerer den deg til & skrive noe selv?
Ansvarlig redakter for denne artikkelen har veert Jannike
Reymert. Kontakt henne pa jannike.reymert@c2i.net

SERETIDE"

salmeterol/flutikason

C Seretide «GlaxoSmithKline»

Adrenergikum + kortikosteroid. ATC-nr.: RO3A K06

T2

INHALASJONSAEROSOL 25/50, 25/125 og 25/250: Hver dose inneh.:
Salmeterol. xinaf. aeqv. salmeterol. 25 pg et fluticason. propion. 50 pg,
resp. 125 g et 250 pg, norfluran (1,1,1,2-tetrafluoretan).
INHALASJONSPULVER 50/100, 50/250 og 50/500 i Diskus: Hver dose
inneh.: Salmeterol. xinaf. aeqv. salmeterol. 50 pg et fluticason. propion.
100 g, resp. 250 g et 500 g, lactos.

Astma: Vedlik i bronki der
kombinasjon av \angudsvurkende betaz agomst og kortikosteroid er |nd|-
sert. Kronisk KOLS):
av pasienter med alvorlig KOLS (FEV4<50% av forventet verdi) som har
hatt gjentatte eksaserbasjoner og som har vesentlige symptomer pé tross
av |evn||g bruk av bronkodilaterende legemidler.

ma brukes ig, 0gsé i ie perio-
der, for optnmal behandlingseffekt. Terapeutisk effekt av flutikason inntrer
etter 4-7 dager. Behandlingen md ikke avsluttes brétt, og dosen endres kun
etter avtale med lege. Dosen justeres til en oppnar kontroll, eller lavest
mulig dose som gir tilfredsstillende klinisk effekt. Nar

-

-

Pasienten trenger en bronkodilatator med raskt innsettende effekt og kort
virketid (f.eks. ) til av akutte Dersom
pasienten ma oke forbruket av betao-agonister med kort wrkelld Ior akon-
trollere symptomene, tyder dette pgen forverring av sykdommen og pasi-
enten bor kontakte lege. Plutselig og tiltagende forverring av astmasymp-
tomene er potensielt livstruende og pasienten ber t

kende betag- agomst (salmeterol). Virkningsmekanisme:
Pote i isk effekt i lungene og forebyg-

ger eksacerbasjoner. : Relakserer 0g virker
Den effekten inntrer etter 10-20

minutter og varer i minst 12 tim-er. Absorpsjon: Flutikasonpropionat:

av lege. En bor vurdere & oke dosen av inhalert kortikosteroid. For pasien-
ter med astma eller KOLS bor en ved okende symptomer vurdere tilleggs-

kor og/eller et antibiotil dersom
det er en infeksjon med i sykdomsbildet. Systemiske effekter kan forekom-
me ved hoye doser brukt over lengre tid. Ved langtidsbehandling av barn
anbefales kontroll av heyde. Pga. mulig svekket binyrebarkrespons, bor
pasienter som overfores fra oral steroidterapi til inhalasionsterapi folges

er ca. 10-30%. Ubetydelig oral biotilgjengelig-
het (<1%). Salmeterol: Maks. jon etter 1 dose (50 yig) er
ca. 200 pg/ml. Protembmdlng Flutlkasonproplonat | plasma ca. 90%.
Fordelmg F pi : Distr ca. 300 liter.

Fl pi i lungevev: Ca. 10
nmer Termmal halveringstid ca. 8 timer. Metabolisme:
Flutikasonpropionat: Hovedsakelig i lever via CYP 3A til en inaktiv karbok-
sylsyremetabolitt Salmeterol:  Utstrakt hydroksylering i lever.

naye og binyrebarkfunksjon jevnlig. Etter jon av inha-
lasjonsbehandling, reduseres oral behandling gradvis. | tiden etter overfe-
ring fra peroral pons vare svek-
ket. Vurder tlllegg av systemxske stermder ved stress, f.eks. forverring av

ell inngrep. Overgang fra systemisk
behandling til inhalasjonsterapi kan ogsa avdekke tidligere steroidmaskerte
allergier. Disse symp-tomatisk. ing kan i
sjeldne tilfeller avdekke underliggende eosinofile lidelser (f.eks. Churg
Strauss syndrom). Disse tilfellene har stort sett

er aktiv, men effekten er av kortere varighet. Utskillelse:
Flutlkasonproplonat Hovedsakelig via feces. Clearance 1,1 liter/minutt.
Salmelerol Hovedsakelig via feeces. ’

og ved <25°C.
Beskyttes mot direkte sollys. Effekten av Iegemldlel kan reduseres dersom
aerosolen er nedkjolt. Ma ikke fryses.
Andre upplysnmger Inhalasjonspulver: Til inhalasjon ved hjelp av Diskus.

i, eller oppher av korti ing. En direkte

er ikke fastlagt. Béde selektive og ikke-selektive beta-blokkere ber unngds,
med mindre det er svert tungtveiende grunner for bruk av disse. Preparatet
bor brukes med forsiktighet hos pasienter med alvorlig kardiovaskulzer syk-

: Preparatet
Ireonfn drlvgass Volumatic |nhala510nskammer kan brukes

som ic har en i
som hindrer at i Kommer inn i i . Hoyst

2 spraydoser utlases i Volumatic og inhaleres derfra, om nmdvendlg iflere
éndeqrag_ Ved behov gjentas behandlingen.

dom inkl. hjertearytmier, kulose og/eller
tyreotoksikose.

{ ved samtidig inistrering av kjente sterke
CYP 3A4- hemmere (f eks ketokonazol, ritonavir) da det er sjanse for okt

opprettholdes med laveste styrke (dvs. 50/100) 2 ganger daglig, kan neste
steg vaere et forsok med dosering 1 gang daglig, dersom dette anses &
kunne opp oll. Alternativt kortil id alene. Ved
dosering 1 gang daglig gis dosen fortrinnsvis om kvelden ved nattlige
symptomer, respektive om morgenen til de pasienter som har mest symp-
tomer om dagen. Dersom aktuell dosering ikke dekkes av preparatet, for-
skrives passende dose beta-agonist og/eller kortikosteroid. Astma:
Inhalasjonsaerosol: Voksne og barn over 12 ar: 2 inhalasjoner (a 25/50)
2 ganger daglig (morgen og kveld) eller 2 inhalasjoner (a 25/125) 2 gang-
er daglig (morgen og kveld) eller 2 inhalasjoner (a 25/250) 2 ganger daglig
(morgen og kveld). Tilstrekkelig data for behandling av barn under 12 ar
med i foreligger ikke Inhaleres ved
hielp av Diskus. Voksne ag barn over 12 ar: 1 inhalasjon (50/100) 2 gang-
er daglig (morgen og kveld) eller 1 inhalasjon (50/250) 2 ganger daglig
(morgen og kveld) eller 1 inhalasjon (50/500) 2 ganger daglig (morgen og
kveld). Barn: 4-12 dr: 1 inhalasjon (50/100) 2 ganger daglig (morgen og
kveld). Data foreligger ikke for behandling av barn <4 &r. KOLS:
Voksne: 1 i jon (50/500) 2 ganger daglig.
Dosejustering ikke nodvendig for eldre eller pasienter med nedsatt nyre-
eller leverfunksjon. Pasienter ber skylle munnen og gurgle halsen med
vann etter hver inhalasjon.
Over for i
: Bade heshet og i kan ved
gurgllng av hals og skylling av munnhule med vann etter inhalasjon.
med fungicider til
lokal bruk, samtidig som behandling med preparatet fortsetter. Paradoksal
kan inntreffe umi etter dosering og preparatet sepo-
neres da straks. Pasienten deretter med korttidsvirkende bron-
il jon, med raskt i effekt. Etter Klinisk vurde-
ring av pasienten gis alternativ terapi dersom det er nedvendig. Preparatet
er ikke til behandling av akutte anfall, men for regelmessig behandling.

Graviditet/Amming: Overgang/placen[a Tkke klarlagt. Dyrestudier viser
effekter forsinket forbening), som indi-
Kerer en mulig risiko for Ki av og fluti-

: bor vere instituert
ved sykehus eller av spesialist i lungemedisin. /nhalasjonspulver:
Behandlingen av barn skal vere instituert ved sykehus eller av spesialist i
lungemedisin eller pediatri. Behandlingen av voksne ber vaere instituert ved
sykehus eller av spesialist i lungemedisin.

Pakninger og priser: Inhalasjonsaerosol: 25/50: 120 doser kr 331,80,
25/125: 120 doser kr 467,80, 25/250: 120 doser kr 611,80,

kason skal kun brukes ved graviditet 'his fordelen oppveier en mulig risi-
ko. Overgang i morsmelk: Gar over i melk hos rotte. Det er ikke klarlagt om
barn som ammes pévirkes.
Som for og fluti p hver for seg.
Hyppige (>1/100): Fluti opionat: Candidail j i munn og
svelg. Heshet. Salmeterol: Palpitasjoner, hodepine, tremor, muskelkram-
per, irritasjon i svelg. Sjeldne (<1/1000): Legemidler som inhaleres kan via
uspesifikke gi opphav til
Overfolsomhetsreaksjoner. Det er rapportert noen 1& tilfeller av odem i
ansikt og svelg. Mulige iske effekter er: Binyrebar veks-
themming hos barn og ungdom, redusert bentetthet, katarakt og glaukom.
Hypokalemi, over j (utslett, odem, angioo-
dem), takykardi, artralgi. Arytmier (inkl. atrieflimmer, supraventrikulaer
takykardi og ekstrasystoler) er rapportert hos utsatte pasienter.
pa overdosering av salmeterol er
tremor, hodepine og takykardi. Behandllng Antidot er kardioselektiv beta-
blokker som skal brukes med for5|kt<ghet hos pasienter med kjent bron-
i Dersom med prep md avbrytes
pga. overdosering av bor ste-
roidterapi opprettholdes. Ved overdosering kan hypokalemitendens for-
sterkes og kallumbehandllng bar oveNeles Overdosering med flutikason
erlite pi i doser som i betydelig
grad overstiger anbefalte doser kan fore til forbigaende binyrebarksuppre-
sjon. Ved overdosering av flutikasonpropionat kan behandling fortsette i
laveste effektive dose. Binyrebar vil I i lopet av
noen dager og dette kan verifi > med i i
B :

parat av kor eroi med
hay lokal antii isk aktivitet i ) 0g selektiv idsvi

50/100: 60 doser kr 360,70, 3 x 60 doser kr 1075,40,
50/250: 60 doser kr 477,20, 3 x 60 doser kr 1413,00, 50/500: 60 doser kr
617,40, 3 x 60 doser kr 1954,90.
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